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CAPITULO | - PROGRAMA ACTIVA CIBERSEGURIDAD AYUDAS A PYMES

Activa Ciberseguridad, perteneciente a la familia de programas “Activa”, es una iniciativa

del Ministerio de Industria, Comercio y Turismo en el desarrollo de su Estrategia Nacional

de Industria Conectada 4.0 que tiene entre sus objetivos que tiene entre sus objetivos el

impulso de la transformaciéon digital de la industria espafola aumentando su potencial de

crecimiento y desarrollando a su vez la oferta local de soluciones digitales.

¢Qué es Activa Ciberseguridad?

ACTIVA CIBERSEGURIDAD es un PROGRAMA DE ASESORAMIENTO especializado y personalizado,
realizado por entidades colaboradoras acreditadas, cuyo objetivo es ofrecer un analisis de la
situacion actual de la empresa en materia de Ciberseguridad para conocer su nivel de seguridad
y elaboracion de un Plan de Ciberseguridad especifico para la misma con un diseifo

personalizado de acciones de mejora de ciberseguridad.

Programa orientado a todo tipo de pymes, en especial aquellas que deseen mejorar o potenciar

sus procesos de ciberseguridad.

¢En qué consiste el programa de asesoramiento?

El asesoramiento se prestard a través de reuniones individualizadas con las empresas en la sede
de las mismas, auditoria técnica y trabajo remoto de la entidad especializada y la realizacion de
talleres tematicos de sensibilizacion a las beneficiarias con el objetivo de reforzar la importancia

de integrar la Ciberseguridad en su estrategia empresarial.
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1.2 Diagnostico y auditoria de ciberseguridad de la empresa.
El objetivo de esta fase es conocer el nivel de seguridad de la empresa beneficiaria y tomar este
nivel de seguridad como punto de partida para disefiar e implantar las futuras mejoras de

seguridad. Comprendera las siguientes actuaciones:

e Autodiagndstico por parte de la empresa con la herramienta de INCIBE.
e Diagnodstico técnico por parte de la entidad colaboradora que se apoyara en un pentesting
ligero de la web y los servicios publicos de la empresa para compro-bar las brechas de

seguridad reales de la empresa.

La entidad colaboradora realizarda una visita presencial a las instalaciones de la empresa

beneficiaria y elaborara un Informe de Diagndstico personalizado para la misma.

2.2 Elaboracion de un Plan de Ciberseguridad.
La entidad colaboradora utilizara la informacién obtenida en la fase anterior para elaborar un
Plan de Ciberseguridad personalizado con la propuesta de medidas concretas a implantar por la

propia empresay la priorizacion de las mismas.

3.2 Taller grupal y cierre de la prestacion del servicio.

Como cierre del asesoramiento, en la Ultima fase, la entidad colaboradora ayudara a la empresa
a elaborar una planificacion detallada de las medidas propuestas en el plan de ciberseguridad
con acciones a corto, medio y largo plazo, presupuesto asignado y recursos personales vy
materiales necesarios. En esta fase también se realizara al menos una reunién con la empresa,
en este caso puede ser virtual, aunque podran realizarse todas las que la entidad colaboradora

estime necesarias.

Esta fase de cierre incluird un taller de sensibilizacion grupal sobre la importancia de integrar la

ciberseguridad en su estrategia empresarial, poner en comun resultados y buenas practicas.
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Ademas, la pyme recibira indicaciones precisas sobre qué debe hacer en caso de sufrir un
ciberataque y con quién debe ponerse en contacto en caso de sufrir un incidente o ataque, asi

como la obligacién de denunciarlo.

¢Qué servicios recibe la PYME beneficiaria?

La pyme beneficiaria recibira informes correspondientes a cada una de las fases del
asesoramiento: Informe de Diagndstico, Plan de Ciberseguridad e Informe de Cierre. Para llevar
a cabo todas las fases de asesoramiento citadas anteriormente, la entidad colaboradora realizara
un minimo de 1 visita presencial a las instalaciones de la pyme beneficiaria completando el resto
del asesoramiento con trabajo remoto y reuniones virtuales hasta alcanzar un minimo de 20

horas de asesoramiento individualizado y podra asistir al taller.

¢El servicio incluye la implantacion del Plan de Ciberseguridad?

No, la implantacién no estd incluida. A la finalizacidén del asesoramiento la entidad consultora le
facilitara dentro del Informe de cierre las opciones identificadas y recomendadas para acometer
el proceso de transformacion en ciberseguridad, tanto a nivel técnico como financiero en base al

diagnéstico realizado.

¢Cudndo comienza y cudnto dura el asesoramiento?
El asesoramiento comienza tras la resolucion de concesion de las PYMES beneficiarias y la
duracién del programa es de cuatro meses para cada empresa beneficiaria, con un minimo de 20

horas de asesoramiento.
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¢Cudl es la modalidad de esta ayuda?

La modalidad de las ayudas que se concedan tendra la consideracion de ayudas en especie,
consistentes en la recepcidon de un asesoramiento personalizado que permita fomentar las
auditorias de ciberseguridad. Por tanto, no se trata de ayudas monetarias, si bien la cuantia
equivalente de la ayuda en especie esta valorada en 2.140€ euros. Dicho importe sera reflejado

por la Fundacion EOl en la BDNS (Base de Datos Nacional de Subvenciones) como ayuda de

minimis recibida por la PYME beneficiaria.

El régimen de concesién de dichas ayudas es de concurrencia no competitiva.
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¢Quién financia?

Estas ayudas estan financiadas por el Plan de Recuperacién, Transformacién y Resiliencia del
Gobierno de Espafia. Se enmarcan en el Componente 13, denominado «Impulso a la pyme», en
la inversion 2, «Crecimiento», en el proyecto «Programa de Capacidades para el Crecimiento de
la pyme», en concreto, en la actuacién C13.12.2.3 «Activa Ciberseguridad», contribuyendo al
cumplimiento del objetivo 197, de acuerdo con la normativa reguladora del mecanismo de

recuperacion y resiliencia y del Plan de Recuperacion a nivel europeo y nacional.

¢Quién gestiona?
La Fundacidon Escuela de Organizacién Industrial (EOI), adscrita a la Secretaria General de
Industria y de la PYME del Ministerio de Industria, Comercio y Turismo, es la encargada de

gestionar la inversion prevista para la convocatoria «Activa Ciberseguridad».

¢Donde puede encontrar informacion?

Para mas informaciéon del programa, tiene disponible la siguiente pagina web;
https://www.eoi.es/es/empresas/programas-activa/activa-ciberseguridad.

¢Donde ver la publicacion de la Convocatoria?

Se puede consultar la publicacién de la convocatoria tanto en la SEDE ELECTRONICA de EOI, como

a través de la plataforma del Sistema Nacional de Publicidad de Subvenciones y Ayudas

Publicas.
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CAPITULO 11 - SOLICITUD Y CONCESION DE AYUDA

¢Como solicitar la ayuda?

Las empresas interesadas deben solicitar la ayuda en la pagina web www.eoi.es a través de la
SEDE ELECTRONICA.

Para acceder a la tramitacion e inicio de solicitud es indispensable contar con un certificado
digital. Si se realiza con certificado digital de persona fisica y no con certificado digital de la
entidad (persona juridica), serd necesario que se aporten los documentos que acrediten la

representacion.

El formulario de solicitud debera cumplimentarse con todos los datos solicitados y acompanados

de los documentos requeridos que se indicaran en la propia convocatoria.

¢Como se realiza el procedimiento de concesion?

Las ayudas en especie se concederan en régimen de concurrencia no competitiva, se atendera
en orden de registro de las solicitudes, siempre y cuando se cumplan los requisitos y condiciones
exigidas en la convocatoria. La concesion queda condicionada a la existencia de crédito adecuado

y suficiente en el momento de resolucién de concesion.

¢Qué entidades colaboradoras prestan el servicio de asesoramiento?
El asesoramiento a las empresas que resulten beneficiarias sera realizado por las entidades

colaboradas que han sido seleccionadas mediante un proceso de licitacién publica.
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Puede consultar el listado completo y la descripcién de cada una de las entidades seleccionadas,

a través de la pagina web EOI:

https://www.eoi.es/es/empresas/programas-activa/activa-ciberseguridad.

¢Como seleccionar la preferencia de la entidad colaboradora?

Dentro del propio formulario de la SEDE ELECTRONICA en el Paso 4, la empresa solicitante

debera seleccionar la entidad colaboradora que desee que le preste el servicio de asesoramiento.
En el listado del formulario, se destacan con asterisco (*) las entidades colaboradoras acreditadas
gue han especificado su preferencia por atender pymes en su Comunidad Autdonoma, si bien

todas las consultoras prestan sus servicios a nivel nacional.

En caso de ser necesario y por causas justificadas, EOl podrd reasignar a la pyme beneficiaria otra

entidad colaboradora diferente a la seleccionada por ella.
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CAPITULO 11l - REQUISITOS Y CONDICIONES DE LAS EMPRESAS SOLICITANTES

¢Qué requisitos necesita cumplir una Empresa para optar a la ayuda?

Pueden solicitar las ayudas aquellas empresas que cumplan los siguientes requisitos:

e Cumplir con la condicion de PYME.

e Hallarse al corriente en el cumplimiento de las obligaciones tributarias.

e Hallarse al corriente en el cumplimiento de las obligaciones con la Seguridad Social.

e Hallarse inscrito en el Censo de empresarios

e Disponer un domicilio fiscal y su principal centro operativo en Espafia.

Ademas, las empresas solicitantes deben cumplir los requisitos legales que se indican en la

convocatoria.

¢Qué empresas se consideran PYME y, por tanto, pueden participar en el programa?

“La categoria de microempresas, pequefias y medianas empresas (pymes) estd constituida por
las empresas que ocupan a menos de 250 personas y cuyo volumen de negocios anual no excede
de 50 millones EUR o cuyo balance general anual no excede de 43 millones EUR.” (Extracto del

articulo 2 del anexo de la Recomendacion 2003/361/CE).

Categoria Empleados Volumen de negocios Balance general
Medianas Menos de 250 Hasta 50 M€ Hasta 43 M€
Pequefias Menos de 50 Hasta 10 M€ Hasta 10 M€
Microempresas Menos de 10 Hasta 2 M€ Hasta 2 M€
Activa
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La documentacion acreditativa de la condicion de PYME, que se debe presentar en el momento

de la solicitud, se encuentra definida en la Guia Acreditacion de la condicion de PYME publicada

junto con los demds documentos de la convocatoria en la pagina web de EOI.

¢Qué documentacion se debe aportar en la solicitud?

Documentacion adjunta:

A.

Acreditacion del codigo CNAE. (Vida laboral de empresa en la que se indique CNAE,
escrituras de constitucion o cualquier otro documento valido en derecho que lo
acredite)

Acreditacion de la condiciéon de PYME (SEGUN GUIA PARA EMPRESAS).

Acreditaciéon de su inscripcion en el Censo de empresarios, profesionales vy
retenedores de la Agencia Estatal de Administracion Tributaria o en el censo
equivalente de la Administracién Tributaria Foral. (Certificado que debe reflejar la
actividad econdmica efectivamente desarrollada a la fecha de solicitud de la ayuda).
Acreditacién del domicilio fiscal del solicitante en Espafia. (Certificado del domicilio
fiscal de hacienda, certificado censal de hacienda, o comunicacion del NIF de
hacienda).

Acreditacién de disponer de su principal centro operativo en Espaia. En el caso que el
domicilio fiscal difiera del centro operativo (Censo, Modelo 036, Contratos de Alquiler
o recibos de suministros (luz, agua, gas, internet) u otro documento que acredite el
domicilio de dicho centro operativo).

Los documentos requeridos deberdn ser emitidos por el organismo oficial competente o, en su

caso, firmados mediante certificado digital valido, segun se especifique en la sede electronica de

la Fundacion EOI.
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CAPITULO IV - JUSTIFICACION DE LA AYUDA

¢Como se justifica la ayuda?

La justificacidn de la actividad subvencionada, una vez ejecutada ésta, se realizara en nombre de
la empresa beneficiaria por la entidad colaboradora, quien se encargara de aportar los elementos
justificativos de la ayuda. El responsable ultimo de la justificacidon de la actividad subvencionada

serd la empresa beneficiaria de la misma.

La empresa beneficiaria deberad dar su conformidad expresa del servicio prestado y de las

actividades desarrolladas, mediante:

A. Validacion expresa de cada uno de los informes elaborados por la entidad colaboradora
en cada fase del asesoramiento (informe de diagndstico, plan de ciberseguridad y cierre

del servicio)

B. Firma de la Declaracidon Responsable que realizara la entidad colaboradora al finalizar la
prestacion del servicio, con el resumen de todas las actividades realizadas. Dicha
declaracion deberd ser firmada, mediante certificados electrénicos validos, por el
representante legal de la entidad colaboradora y el representante legal de la pyme

beneficiaria.

Para la presentacion de la justificacion, la entidad colaboradora podra requerir a la empresa
beneficiaria cualquier documentacidon e informacién que resulte necesaria para la correcta

justificacién de la actividad subvencionable.
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CAPITULO V - INCIDENCIAS TECNICAS

¢Qué hacer si hay una incidencia técnica durante la presentacion de la solicitud?

En primer lugar, debe consultar detenidamente el documento PREGUNTAS FRECUENTES SEDE

ELECTRONICA DE EOI. Seguramente en el propio documento encontrara la resolucion al

problema.

En caso de tener un error que no responde a ninguno de los recogidos en el documento, debera

enviar un correo electronico a activaciberseguridad@eoi.es, aportando la siguiente

informacion:

Fecha y hora del intento.

Nombre completo y NIF del solicitante.

Mensaje de error.

Captura de pantalla del momento del error. Si la captura contiene los datos solicitados no
es necesario que estos se indiquen por escrito.

Breve descripcion del proceso previo al error.

Se pone a disposicidn de los usuarios un correo y teléfono de consultas relativo al programa de

ayudas “Activa Ciberseguridad”.

Correo electrdnico: activaciberseguridad@eoi.es
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