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¿Están sus sistemas correctamente securizados?

Nuestro equipo de técnicos especializados en ciberseguridad, 
puede realizar una auditoría sobre sus sistemas, sometiéndolos 
a diferentes pruebas para verificar si están perfectamente 
configurados y actualizados.

Nuestras auditorías no sólo se centran en la parte técnica, 
también trabajamos la parte humana, ya que todas las 
medidas de seguridad que se implementen serán insuficientes 
si no sensibilizamos a las personas para minimizar el riesgo de 
ser víctimas de los cibercriminales.

¿Qué son las auditorías de seguridad informática?

Se conoce como auditoría de seguridad informática o auditoría 
de seguridad de sistemas de información (SI) al estudio que 
comprende el análisis y gestión de los sistemas, llevado a 
cabo por profesionales externos con el objetivo de identificar 
las vulnerabilidades que pudieran encontrarse en los equipos 
de trabajo, redes de comunicación, servidores empresariales, 
etc.

¿Qué beneficios ofrecen las auditorías de 
seguridad?

Reducción de impactos al conocer en profundidad 
las vulnerabilidades y, por tanto, los riesgos a los que está 
expuesta la empresa.

Capacidad de ofrecer una mayor garantía y seguridad en 
el servicio a los clientes.

Aumento del valor de imagen de empresa y marca.

Aumento de la seguridad en la empresa, en cuanto a lo 
que procedimientos internos e información confidencial se 
refiere.

Auditorías de Seguridad de la Información
¿Qué tipos de auditorías de seguridad realizamos 
desde Proconsi?

Auditoría de caja gris:
En esta auditoría se realiza un análisis de vulnerabilidades, 
disponiendo de información facilitada por el cliente. En este 
caso, es interesante disponer de, por ejemplo, credenciales 
de usuario administrador y usuario estándar, para conocer 
las vulnerabilidades aplicables a cada escenario. El auditor 
realiza pruebas del manejo de tipo de datos, de los protocolos 
de comunicación, manejo de excepciones, etc., con el objetivo 
de conocer el estado y posibles amenazas del sistema.

Auditoría de caja negra:
En esta auditoría se realiza un análisis de vulnerabilidades 
para el cual, el equipo auditor cuenta con una visión ciega 
del sistema del cliente, debiendo recopilar todo tipo de 
información sobre ella, para la planificación de potenciales 
ataques. Estaríamos ante un escenario similar al que puede 
encontrarse el ciberdelincuente. El resultado de esta actividad 
es un informe en el que se plasman las vulnerabilidades 
encontradas, así como propuestas de medidas de seguridad a 
implantar para solventarlas o minimizarlas, según cada caso.

Auditoría de cumplimiento LOPDGDD/
LSSICE:
Este tipo de auditorías son las encargadas de analizar el grado 
de cumplimiento y adaptación de una empresa, tienda online 
o servicio, a la nueva normativa de protección de datos RGPD 
y LOPDGDD, así como a la LSSICE, encargada de regular 
la prestación de servicios a través de internet y el comercio 
electrónico.
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